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Dans le cadre de la dématérialisation et la facilitation des procédures douaniéres,
I’Administration des Douanes et Imp6ts Indirects a mis en service une solution compléte pour
la signature électronique et le chargement des documents justificatifs des déclarations en
douane.

Il s’agit d’offrir aux opérateurs économiques la possibilité de signer électroniquement et de
charger sur le systéme informatique BADR des documents électroniques (numérisés ou
électroniques de base) d’'une facon simple et sécurisée et ce, en application des dispositions
de la loi 53-05 relative a I'échange électronique des données juridiques et ses textes
d'application.

Le présent document se veut un guide descriptif des pré requis nécessaires a mettre en place
au niveau du poste de travail du déclarant pour les besoins de la signature électronique et du
chargement des documents sur BADR.
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L'utilisateur doit vérifier qu’il dispose au niveau de son poste de travail de I'internet Explorer
version 11 ou version supérieure.

. N ? . .
Pour cela, cliquez sur la fenétre de votre navigateur puis sur « A propos de Internet

Explorer » :

Fichier Edition Affichage Favoris Outils |l

Aide d'Internet Explorer FL

Nouveautés d'Internet Explorer 11

Support en ligne

A propos de Internet Explorer

E Internet
> Explorer-11

Wersions des mises 3 jour : 11 016 (KB3021952)
ID produrt : 00150-20000-00003-AA459

@' Installer les nouvelles versions automatiguerment

2 2013 Microseft Corporaticn. Tous droits résemves,

S’il ne dispose pas de la version IE recommandée (version 11 ou supérieure), I'utilisateur est
invité a procéder a son installation.

Ci-apreés les étapes a suivre pour la configuration de ce composant :

- cliquer sur l'onglet sécurité au niveau de I'onglet Options Internet Explorer, puis
vérifier que les cases suivantes sont cochées.
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| & Sécurité

[ Activer l'authentification Windows intégrée™®

] Activer la prise en charge native de XMLHTTP

[] Activer le filtre SmartScreen

] Activer le mode protégé amélioré*

[ Adtiver le stockage DOM

] Activer les processus 64 bits pour le mode protégé amélioré*

[] Autoriser I'exécution du contenu actif dans les fichiers de mon ordinateur®

i Autoriser I'exécution du contenu adtif des CD sur mon ordinateur*

I Autoriser le logiciel & s'exécuter ou a s'installer méme si la signature n'est pas vi
[_] Avertir en cas de changement entre mode sécurisé et non sécurisé

[] Avertir si la soumission POST est redirigée vers une zone qui n‘autorise pas les
[ Bloquer les images non sécurisés avec d'autres contenus mixtes

[C] Envoyer les demandes Do Not Track aux sites que vous visitez dans Internet Exj
[] Ne pas enregistrer les pages chiffrées sur le disque

[C] signaler les incohérences d'adresses de certificats®

[]ssL 3.0

E4 TLS 1.0

B4 utiliser TLS 1.1

Utiliser TLS 1.2

[] vérifier la révocation des certificats de I'éditeur

[] vérifier la révocation du certificat serveur*®

[C] Vérifier les signatures des programmes téléchargés

[1 Vider le dossier Fichiers Internet temporaires lorsque le navigateur est fermé

< >
* Ne prend effet quaprés le redémarrage de votre ordinateur.
Rétablir les paramétres avancés
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L'utilisateur doit télécharger la derniere version de Java a travers le lien:
https://www.java.com/fr/download

Remarque :

1- Pour éviter tout conflit de versions sur ce composant, il est recommandé de
désinstaller toutes les versions existantes sur votre poste et de ne garder que la
derniére version récemment installée.

2- Vérifier le bon fonctionnement des applets java sur votre machine via le site suivant :

https://www.java.com/verify

Ci-apreés les étapes a suivre pour la configuration de ce composant :

- Surl'onglet Avancé, vérifier qu’on a coché les cases suivantes :
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| 4= | Panneau de configuration lava — >
Géndral Mise 3 Jour Java Sdécurité | Avancé

on JNLP/MMIME
oujours autoriser
Demander & Nutilisateur

Iy Me jamais autoriser

In lation dapplication
nstaller si ndigudé
Installer sl raccourcl oréd

{3 Installer sl indiqud ot si raccourcl onéd

{ ) Me jamais Instatlor
Paramétres de sdouritd denvironnement Jexdcution

[T Permettre & Futillsatewr doctroyer des autorisations & un contenu signd
Ll afficher la bannidére davertissement de sandbox

AT utoriser Mutilisateur & accepter les demandes de séouritd INLP
‘I e pas demander de certificat cdient lorsqu'll n'en existe avoun ou qu'un seul
L Avertir en cas de non-conocordance du certificat de site et du nom dhdte

[l amficher le certificat du site du serveur mime <l s"agit F'un certificat valide
Virification de sécuritdé du code mixte (Sandbox/séourisd)

v Activer @ afficher un avertissement si ndécessalre

3 Activer : masquer FPavertissement of exdcuter avec des protections

) Activer : masquer PFavertissement et ne pas exdéouter de code non sécurisé

wer la wérification (non recomumandd)

Effectuer les virifications de révocation de certificat de code signeé sur

) Certificat de Péditeur uniguement

_) Tous les certificats de la chaine d'approbation
pas wérifier (non recommandé)
Viérifier la révocation de certificat de code signé avec
Listes des certificats révogqués
Protocole OCSP (Online Certificate Status Protocol)
Listes des certificats révoqués et protocole OOCSE
Effectuer les wvérifications de révocation de certificat TLS sur
() Certificat de serveur uniquement
Tous les certificats de la chaine dapprobation
pas vérifier (non recommandé)
Vérifier la révocation de certificat TLS avec
Listes des certificats révoguéds
Protocole OCSP (Online Certificate Status Protocol)
» . Listes des certificats révoqués el protocole OCSP

[ ] Activer Menvironnement restreint (natif) du systéme dlexploitation
| utiliser les certificats ot les ciés du fichier de ciés du navigateur
Activer la wirification de révocation de la liste noire
I activer la mise en cache du mot de passe pour Pauthentification

[I:,]Sl:m:lur les paramétres utilisateur dans le profil tindrant
| Macer Micdne Java sur la barre d'état systbéme
Ijs-um:u'lrner les offres de parrainage lors de Minstallation ou de la mise & jour de Java

< >
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- Surl'onglet sécurité , ajouter les deux sites suivants :

» https://badr.douane.gov.ma
» https://psce.baridesign.ma

[_-i:j Panneau de configuration Java

| Général | Mise & jour | Java | SEcurité | Avance

Activer le contenu Java dans le navigateur

Miveau de sécurite pour les applications ne figurant pas sur la liste des sites avec exception
i (71 Trés levé

Seule l'exécution des applications Java identifiées par un certificat provenant d'une autorité
securisée est autorisée, et uniguement s'il est possible de vérifier gue le certificat n'est pas
révaogue,

(@: Eleve

L'exécution des applications Java identifiées par un certificat provenant d'une autorité
securisee est autorisée, méme sile statut de révocation du certificat ne peut pas Etre verifie,

Liste des sites avec exceplion
ll L'exécution des applications lancées 3 partir des sites répertoriés cd-dessous sera autorisée §prés les
invites de sécurité appropriges,
| ttps: f/badr.douane.gov.ma s
ttps://psce.baridesign.ma [ Modifier la liste des sitbs... |
& ]
Restaurer les invites de sécurité ] I Gerer les certificats. .. ]
DK ] [ Annuler ] | Appliquer i

Remarque : Pour la vérification des applets java sur votre machine, le site https://www.java.com
doit étre ajouté au niveau de la liste des sites avec exceptions.
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Les documents électroniques a charger sur le systeme informatique doivent étre de type PDF
avec une taille maximale de 2 Mo. Autrement, le document en question ne sera accepté. Un

message de rejet sera affiché :

—_—,_,———— s
‘ Entete de la DUM I Caution J Articles | I Preapurement DS } ‘ Demandes diverses | { Imputation titres de change I

Imputation compte RED
Type : DUM

Bureau Régime Année  Série  Clé Cap o
Libellé du régime : ADMISSION TEMPORAIRE POUR PERFECTIONNEMENT ACTIF (ATPA) AVEC
308 (82 2017 0002739 W PAIEMENT

DOCUMENTS EXIGIBLES

Aucun document n'est exigible

DOCUMENTS ANNEXES

Type }Choisir un type de document ‘

Documents

Référence

Commentaire

Sélectionnez le(s) fichier(s) a charger pour le document

Facture.pdf 2.:41 MB Taille du fichier 4 charger est supérieure i |a taille autorisée.

Liste des fichiers chargés
- Nom du fichier Document Référence | Commentaire

Il est a noter que pour les documents qui seront scannés par I'utilisateur, il faudra choisir le
type PDF/A.
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Quelques boites de dialogue peuvent étes affichées au déroulement de I'opération de

signature, demandant la confirmation et/ou I'autorisation pour signer les documents sur
votre machine :

Premiére boite de dialogue

Voulezr-—vwvous exécuter "application 2

t/( = Editewur = DICTAD SA
Emplacement = hittps: fbadr .douane.gowv.ma: <333

—_—

Cette applicaton sera exécutée sans restriction d'accés, o Qui peut représenter Un risque oW

,wﬁemmet\mmm Wﬂ&%nsmﬁﬁ
-.msrmtutarwm

€ -

Pour éviter I'affichage récurrent de cette fenétre, procéder comme suit :

et B -

v Cocher l'option « Ne plus afficher ce message pour les applications de I'éditeur et de
I’emplacement ci-dessus ».

v Cliquer sur Exécuter, ce qui aura comme conséquence d'ajouter ce certificat dans les
certificats sécurisés de Java du poste.

v’ Vérifier I'ajout du certificat en question au niveau de la configuration de Java sous I'onglet
Sécurité, Gérer les certificats, Type de certificat :

2= | Panneau de configuration lawva . < BEbCd
Géndral Mise & jour Java Sécurité Avance biire o
Activer le contenu Jawva dans e navigateur -
le
Certificats ><
: : . EE
Twpe de certificat : [(Certificats sécurisés = V|
Utilisateur Systéme
DElivre & Délivre par
- ~
~
e
Importer | | Exporter | | Enlever | [ Deétails
Restaurer les invites de sécurité | | Gérer les certificats... | nmner
I (&] - I | Annuler | I Appliquer pEs-—— 1
[ OK 11 Annuler | Appliquer
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Deuxiéme boite de dialogue

| Voulez-vous continuer ?
La connexion & ce site Web n'est pas sécurisée.

: ! 5 Site Web : https://badr .douane.gov.ma: 443

Remarque :le certificat n'est pas valide et ne permet pas de vérifier ldentité de ce site Web.

Plus dinformations

Pour éviter I'affichage récurrent de cette fenétre, procéder comme suit :

v' Dans la configuration de Java sous l'onglet Sécurité, Gérer les certificats, Type de
certificat, choisir Site sécurisé :

Utlisateur | Syestsone

Creshiver e & D livres par

N D8 === | [ === | [ ce=i= |

.

v Cliquer sur Importer puis sélectionner le fichier badr.cer, accessible a travers le lien
http://www.douane.gov.ma/dms/loadDocument?documentld=74917

. T e ee—— — 1
: —
Rechercher dans : | || Mes documents. =] ¥ = ==
B badrcer ]
i
B |
D 1 | "

rom du fichier : [badr .cer | [ Cawaverie ]
Type de fichier : [ Tous les fichiers — 1 [ Annuler 1
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v Cliquez sur fermer.

Le nouveau certificat ets intégré a la liste des sites sécurisés :

2 | Panneau de configuration Jawa — >
Gandgral Mise a jour Jawva Sécurité Avance

Activer le contenu Java dans le navigateur

Certificats >

Twvpe de certificat : [Site sécurisé P

Utilisateur Systéame

Daelivre a Delivre par

Baridesign Corporate SSL

~
Importer | | Exporter | | Enlewer ] [ D &tails

I Restaurer les invites de seécurite I | Gerer les certificats- .. |

I O ][ Annuler ] Appliquer

v' Dans la configuration de Java sous l'onglet Sécurité, Gérer les certificats, Type de

certificat, choisir CA de site sécurisé :

2| Panneau de configuration Java = | = == ]
=]

| GEnéral | Mise & jour | 1awva | Securiteé | avance

Activer le contenu Java dans le navigateur

-~

Certificats
uUtilisateur | Systéme |
Delivre a Delivre par
i
I [ Imporber ] [:IE:q:lorter | | Enlever _| | Digtsils
i OK ] [ Annuler ] |  Apoliguer

v Cliquer sur Importer puis sélectionner le fichigaridesignCorporateSSL .crt, accessible

a travers le liemttp://www.douane.gov.ma/dms/loadDocument?documentld=74919
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I_gj Panneau de configuration lava —
[ General | Mise & jour | Java | S€aurit | Avance|
= ar ic T e B e = |
@ Cruwrir
Rechercher dans : Lj; Barid MCorp "] ¥ e T~
=. B2 BaridesignCorporateSSh.crt
L=
Doa;ments Fll
|
Bureau
Mes documents
B
Ordinateur
%‘ Mom du fichier : |Elaridesigr1CorporatESSL.crt | [ Owpwrir ]
Reéssau Fer - . =
Tvpe de fichier : [Tm&s#es-ﬁd!er.s | [ Annuler ]
[ o= ][ aooder || apclicu=r |
Un nouveau certificat apparaitra :
.= == |

g Panneau de configuration Java

| General | Mise a jour | Java | Securitd | avance

Activer le contenu Java dans le navigateur

Typedecerﬁﬁ:z:t;i’%’-ﬁﬂe_ﬂif?éﬂ-ﬁmé.

Utilisateur | Sy=téme I

Delivre &

Baridesign Corporate S50

Délivre par

Baridesign Corporate

Appliquer

v" Redémarrer le poste de travail.
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Troisiéme boite de dialogue

Aorertissement de sécurité

Y Autoriser "'accés a INapplication suivante a partir de ce site Web
>
Site Web : https//badr.douane.gowv.ma

Apphication : INCOMNMNU
Editewr : DICTAOC SA

Ce site Web demande IMacces a MNapplication Java ci-dessus et son contréle.
MNautorisezr I"acces gque si vous faites confiance & ce site Web et si vowus savezr gque
IMNapplication doit vy étre exécutée.

C0 mNe plus afficher ce Mmessage pour cette application L =
et ce site Web. [ MNe pas autoriser I

L T | i l&Ementair

Pour éviter I'affichage récurrent de cette fenétre, procéder comme suit :

v Dans la configuration de Java, sous I'onglet Général, dans Paramétres, vérifier que I'option

« Stocker les fichiers temporaires sur mon ordinateur » est activée :
E e | Panneau de configuration lava & I'.
Géndral Mise d jour Java Sdéourité Avancod

A propos de
Afficher les informations relatives & la version du panneau de configuration Java.

ws

Paramétres des fichiers temporaires -

[] Stocker les fichiers temporaires sur mon ordinateur |

| Emplacement
Sélectionnez 'emplacement de stockage des fichiers temporaires :
Usersym.test WippData\LocalLow'\Sun\Java\Deployment\cache | Mocifier...
Espace disque
Sélectionnez le niveau de compression des fichiers JAR - Aucune ~—|
Définisser la quantité d'espace disque alloude au stockage des fichiers temporaires -
:] = 32768/= MB
Supprimer les fichiers... Restaurer les valeurs par défaut |
- | Annuter
s
1
d | Annuler | | Appliauar

— L —

v" Relancer ensuite la signature, lorsque la fenétre s'affiche :

* Cocher « Ne plus afficher ce message pour cette application et ce site Web ».
* Valider en cliquant sur Autoriser.
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