Questionnaire d’auto-évaluation
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Le questionnaire d’auto-évaluation sécurité et sûreté s’adresse aux entreprises agréées ayant obtenu le certificat « OEA Simplifications douanières » de la classe «  A ». 

L’auto-évaluation permet à l’entreprise d’analyser et d’évaluer sa capacité à satisfaire aux critères exigés pour l'octroi du certificat « OEA sécurité et sûreté». Il s’attache à identifier, d’une part, les risques et menaces susceptibles d’impacter la sécurisation de la chaîne d’approvisionnement et d’autre part, d’examiner les mesures mises en place afin de réduire les risques et menaces au minimum.
Ce questionnaire porte sur 13 volets :

1.  Auto-évaluation   et politique générale de sécurité ;
2.  Sécurité physique ;                                                                                                                               

3.   Sécurisation des unités de fret ;
4.   Gestion et identification différenciée des marchandises soumises à   restrictions ou prohibitions ;                    

5.  Réception de marchandises ;  

6.  Stockage de marchandises ;
7.  Production de marchandises ; 

8.  Chargement de la marchandise ;    

9.  Sécurisation des partenaires commerciaux ;
10.  Sécurité du personnel ;       

11.  Sensibilisation et formation des employés aux questions de sécurité ;   

12.  Sécurité du système d’information et procédures de sauvegarde, de récupération, de restauration et d’archivage ;
13. Solvabilité financière.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               

Les opérateurs sont invités, à servir ce questionnaire avec rigueur et précision et à répondre avec pertinence aux questions. Les réponses formulées doivent intégrer des synthèses des procédures et directives internes élaborées par  l’entreprise, accompagnées éventuellement des pièces justificatives.

Pour bien servir ce questionnaire et se préparer au processus d’audit, l’entreprise est appelée à impliquer et à faire participer dans la démarche de certification tous les départements intervenant dans la chaîne d’approvisionnement (logistique, comptabilité, informatique, achat et vente, service qualité).

De même, pour toute explication ou commentaire relatifs au questionnaire, les opérateurs sont invités à prendre attache avec  le service central concerné (bureau de l’agrément des opérateurs économiques).

A cet effet, le dossier composé de la demande du postulant,  du  questionnaire dûment servi et des pièces justificatives doit être déposé auprès de l’administration centrale sur supports papier et électronique.

Ce dossier constitue pour les auditeurs douaniers l’élément déclencheur de la préparation de la mission qui se déroulera au sein de l’entreprise.

La précision et la qualité des réponses facilitera la mission des auditeurs et réduira  la durée nécessaire à sa réalisation.
	SÉCURITÉ - SURETE


	1- Auto-évaluation et politique générale de sécurité et de sûreté  
                                                                                    (Section 1 du guide d’audit) 
                                                                                                                                                                                                                          (Cf  indicateurs de 1  à 8 du guide)

	1-1 Auto-évaluation

	1.1.1
	Avez-vous réalisé une évaluation des risques et menaces  pour votre société ?                                                                                          
                                                                                                                                  OUI/NON :........................

	

	1.1.2
	Décrivez brièvement les risques liés à la sécurité/sûreté identifiés (par exemple, au sein de votre société ou dans vos relations commerciales avec vos partenaires commerciaux : clients, fournisseurs, prestataires externes) 

	

	1.1.3
	Un plan de sécurité est-il mis en place pour chaque site (s’il y a lieu) ? 

                                                                                                                     OUI/NON :........................                                                                                         
	

	1.1.4
	a) Avez-vous recours au service d'une société de gardiennage et de sécurité ?   


	

	
	b) Celle- ci a-t-elle réalisé une évaluation des risques sécurité/sûreté de votre société?                                     
                                                                                                                        OUI / NON : ……………...........
· Si oui, indiquez brièvement les risques de sécurité/sûreté qu’elle a identifié par rapport aux critères sécurité/sûreté.
	

	1.1.5


	Vos clients ou votre compagnie d'assurance vous imposent-t-ils des exigences particulières en matière de sécurité/sûreté?                                                                                                                                                                                                                                                                          

                                                                                                                                                                                                   OUI / NON : ………..................

·  Si oui, lesquelles
	

	1-2 Politique générale de sécurité et sûreté                                                                                                         

	1.2.1
	a)    La politique générale de sécurité de votre société est-elle formalisée dans un (des) document(s) spécifique(s) ?

· Si oui, dans quel(s) document(s) ? (manuel de procédure, directives de travail, bulletin d’information....)

	

	
	b)  Ce document, quand a-t-il été actualisé ?
	

	1.2.2
	a) Comment sont mises en œuvre et coordonnées les mesures de sécurité/sûreté dans votre société ? Précisez la(les) personne(s) et/ou l’unité responsable de cette coordination au sein de votre entreprise.
b) Comment la gestion des absences du (des) responsables (s) sûreté est elle organisée ?
	

	1.2.3
	Si l'activité de votre entreprise est répartie sur plusieurs sites, les procédures de sécurité/sûreté  sont-elles harmonisées dans l’ensemble des sites de l’entreprise ?

                                                                                                                                                                                                   OUI / NON : ……………….
·  Si non, pourquoi ?
	

	1.2.4
	 La politique générale de sécurité/sûreté de votre société est-elle communiquée à votre personnel et aux personnes ayant accès à vos locaux ?   

                                                                                                                                                                                            OUI / NON : ……………….
· Si oui, sous quelle forme ? (affichage, manuel de procédure, livret d’accueil et autre)

· Si non, comment comptez-vous y remédier ?
	

	1.2.5

	a)  Des  incidents de sécurité/sûreté se sont –ils produits durant les trois dernières années? 

                                               OUI / NON : ……………….
·  Si oui, donnez une brève description de ces incidents. Avez-vous mis en œuvre des mesures correctrices ?
	

	
	b) Tenez- vous des écritures concernant les incidents liés à la sécurité/sûreté et les mesures correctrices prises ?

                                                                                                                        OUI / NON :................
	

	
	c) Assurez-vous des formations spécifiques de détection des incidents ?

OUI / NON :................
· Si oui, 
par qui :
- par un responsable sécurité ?

- par un organisme extérieur ?
- autre formateur ?
	

	
	d) Existe-il une procédure visant à permettre et à encourager le personnel et les visiteurs à signaler tout incident ayant trait à la sécurité et à la sûreté ?
· Si oui, est-elle formalisée, est-elle diffusée dans l’entreprise ?

	

	1.2.6
	a) Existe-t-il une politique  générale en matière de contrôle ou d'audits internes de la bonne mise en application des procédures de sécurité sûreté ?

· Si oui,  précisez (Pilotage – fréquence – rapports - suivi des conclusions)


	

	
	b) Avez-vous déjà été certifié ou agrée par une autre instance administrative ou un autre organisme à des fins de sécurité et sûreté ?

                                                                                                                                                                                             OUI / NON : ……….......
· Si oui, préciser les locaux / zones couverts par le(s) certificat(s) et veuillez fournir une copie du/des certificats (s) (à joindre une copie au présent questionnaire)
	

	
	c) Indiquez toutes les autres normes / licences / autorisations en rapport avec la sécurité/sûreté qui vous ont été délivrées par un organisme indépendant. Précisez leurs champs d’application et l’organisme de délivrance
	

	2- Sécurité physique

	2.1- Accès aux installations

                                                                                                                                                 Section 2 du guide d’audit                                                                                                           (Cf S.S.2.1 indicateurs 1 et 2 du guide)

	2.1.1
	a)   Décrivez brièvement les procédures mises en œuvre pour sécuriser l’accès à vos locaux (bâtiments, secteurs de production, entrepôts etc.). Précisez en particulier si les règles d’accès diffèrent pour chaque catégorie de personnels, de visiteurs, de véhicules ou de marchandises?
	

	
	b) Qui est chargé de s'assurer du respect de ces procédures ?


	

	2.1.2
	a)    Décrivez brièvement les procédures à suivre en cas de découverte d’une personne / d’un véhicule non autorisé(e) dans les locaux de la société

b)   comment le personnel est-il informé du contenu de ces procédures ?


	

	2.1.3

	a) Votre société (ou un de ses établissements) partage-elle le site dans lequel elle est implantée avec des sociétés extérieures, 
Si oui, indiquez les noms de ces sociétés ?

b) Ces sociétés sont-elles des OEA ?
	

	2.1.4
	S’ils sont disponibles, joignez à la présente demande un plan de chaque site de votre société ayant des activités douanières (disposition des bâtiments, des enceintes extérieures, des accès aux routes, etc.).

	

	2.2- Conformité des locaux et de leurs accès                                                       
Section 2 du guide d’audit                                                                                                                                                                                                                                                                                                                                           (Cf S.S.2.2  indicateurs de 1  à 8 du guide)

	2-2.1 Limites externes

	2.2.1.1
	a)    Comment les limites externes de vos installations sont-elles protégées ? Comment ces mesures de protection sont-elles vérifiées ?


	

	
	b) Comment, par qui et à quel intervalle sont contrôlés les bâtiments et les murs d’enceinte? Comment sont enregistrés ces contrôles et leurs résultats ?


	

	
	c) Comment les incidents de sécurité sont-ils consignés et traités ?


	

	2.2.1.2
	Décrivez brièvement l'éclairage de vos sites (sont-ils éclairés dans leur totalité, de manière continue, dotés de détecteurs de mouvement ?)


	

	2.2.2  Contrôle des accès aux sites


	2.2.2.1
	a)    Quelles sont les accès possibles aux sites ?


	

	
	b) Comment sont-ils surveillés ?


	

	
	c) Les accès sont-ils soumis à des horaires d'ouvertures et de fermetures ?

OUI / NON : ……………….
·  Si oui précisez-les:

	

	2.2.2.2
	a) Comment est organisée la gestion des clés d'accès aux locaux ?


	

	
	b) Existe-t-il une procédure formalisée  de gestion des clés ?   

                                                                                                                                                                                            OUI / NON : ……………….
	

	2.2.2.3
	a) Le stationnement de véhicules privés est-il autorisé sur vos sites ? 

OUI / NON : ……………….
· Si oui, pour quelles catégories de conducteurs (personnel, visiteurs, etc.) ?
	

	
	b)  Qui autorise le stationnement ?
	

	
	c) Les véhicules sont-ils contrôlés (à l'entrée des sites ou à l'entrée des parkings) ? 

OUI / NON : ……………….
	

	
	d) Existe-il une procédure formalisée ?  

OUI / NON : ……………….
· Si oui, comment est-elle portée à la connaissance du personnel et aux visiteurs ?
	

	
	e) Est-il possible de distinguer le personnel de l'entreprise des individus extérieurs (visiteurs, stagiaires, prestataires...)?

· Si oui comment (Tenues spécifiques, Badges de couleurs etc) ?


	

	3- Sécurisation des unités de fret
                                                                                                                            Section 3  du guide d’audit                                                                                                                                                                                                                                                    (Cf  S.S.3.1 indicateurs de 1 à7 du guide)
	

	3.1 Procédure de contrôle et de sécurisation du fret                                                                                                                                                                     

	3.1.1
	a) Où sont manipulées les unités de fret ? (Quais de chargement / déchargement, Aires de réception/ d'expédition, Zones d'attente pour le fret (camion),et autres)
b) L'accès aux unités de fret est-il soumis à des mesures de sécurité/sûreté ou à des restrictions particulières ?   

OUI / NON : ……………….
· Si oui, lesquelles ?
	

	3.1.2
	Décrivez brièvement quelles mesures sont mises en place pour empêcher les accès non-autorisés des unités de fret et leur altération, en particulier si les unités de fret sont à un moment ou à un autre stockées dans un lieu ouvert (par exemple, surveillance permanente, formation et sensibilisation du personnel aux risques, scellés, consignes écrites ou instructions à suivre en cas d'entrée non-autorisée) ?
	

	3.1.3
	Utilisez-vous des scellés pour protéger les unités de fret ? 

                                                                        OUI / NON : ……………….
· Si oui, quelle(s) catégorie(s) de scellés ? sont-ils conformes à une norme internationale (ISO par exemple) ?
· Si non, comment vous assurez-vous que les marchandises n'ont pas fait l’objet de manipulations non-autorisées ?
	

	3.1.4
	a) Quelles mesures de contrôle utilisez-vous pour vérifier les unités de fret (par exemple procédure de contrôle en sept points des conteneurs) ?

 
A savoir ;

· Paroi avant ; 

· Paroi gauche ;

· Paroi droite ;

· Plancher ;

· Plafond ;

· Portes intérieures/dessous de la carrosserie ;

· Partie extérieure/ châssis.
	

	
	b)  Existe-t-il des procédures  d'inspection et de surveillance des unités de fret ? 

Ces procédures sont-elles formalisées ?
· Si oui, dans quel document ?
	

	3.1.5
	a)    Qui est le propriétaire ou l’exploitant  des unités de fret ?
	

	
	b)   Qui réalise l’entretien / la réparation des unités de fret ?
	

	
	c)    Les révisions sont-elles régulières 
	

	
	d) Suite à des travaux de réparation et de maintenance externalisés, les unités de fret sont-elles vérifiées à leur tour dans vos locaux ?

                                                                                                                                                                                          OUI / NON : ……………….....
	

	3.1.6
	Des procédures établies par écrit permettent elles de s’assurer que les personnes/chauffeurs  qui livrent ou reçoivent le fret sont identifiés

                                                                                                                               OUI / NON : ……………….....
· Si oui décrire brièvement ces procédures
	

	3.1.7
	Dans le cas ou vous êtes propriétaire des moyens de transport, existe-il un guide destiné aux chauffeurs qui prévoit leur formation dans les domaines ci-après :

· Inspection des moyens de transport
· Confidentialité du chargement, de l’itinéraire et de la destination
· Politique régissant les clés, les zones de parking, le ravitaillement en carburant et les arrêts  imprévus

· Signalement des accidents ou des situations d’urgence

· Signalement de toute irrégularité dans le chargement, le verrouillage et le scellement

· Mise à essai des armes de sécurité et des dispositifs de repérage, le cas échéant
	

	3-2 Procédures en matière de transport   

                                                                                                                       Section3 du guide d’audit)             

                                                                                                                                        (Cf S.S.3.2  indicateur de 1  du guide)                                                    

	3.2.1


	a)    Quels sont les moyens de transport utilisés habituellement par votre société ?
	

	
	b)    Votre société réalise-t-elle la totalité de ses transports ou a-t-elle recours à des prestataires de services externes (par exemple des transitaires ou des transporteurs) ?
· Si oui citer la liste de l’ensemble des transitaires et transporteurs auxquels la société  a recours 
· Citer parmi ces prestataires de service  ceux qui sont des OEA
	

	
	c)  Comment vérifiez-vous que votre prestataire de transport respecte les normes de sécurité et de sûreté requises (par exemple au moyen d'un certificat de sécurité/sûreté, de clauses contractuelles spécifiques) ?
	

	3.2.2

	a) Les dispositions contractuelles ou mesures de sécurité/sûreté  prennent-elles en compte des exigences de sécurité/sûreté ?

· Si oui ? lesquelles : 

- procédure de détection et de signalisation des incidents

- procédure d’inspection de l’intégrité des unités de fret

- procédure de contrôle par l'opérateur des mesures de sécurité mises en œuvre par le prestataire

-autres à préciser
	

	
	b) Prenez-vous d'autres mesures pour vérifier que les activités de transport externalisées répondent aux normes de  sécurité/sûreté ?

OUI / NON ......... …................

· Si oui, précisez :
	

	   4- Gestion et identification différenciée des marchandises soumises à restrictions ou prohibitions  

                                                                                                                                                                                                                     Section 4 du guide d’audit                                                                                                                                                                                                                                                                                                                        (Cf indicateur 1du guide)

	4.1

	a) Procédez-vous à l'importation ou à la (ré-) exportation de biens à double usage  et / ou de marchandises pour lesquelles des licences d'importation sont requises et/ou des marchandises qui sont soumises à des restrictions d'exportation ?                                                                       
                                                                                                                                  OUI / NON : ………………....
· Si oui, quelles mesures spécifiques  avez-vous mis en place pour gérer ces marchandises (par exemple gestion par un personnel spécialement formé) ? 
	

	
	b) Existe-t-il des procédures formalisées spécifiques pour le dédouanement de ces marchandises ?                                                                                                       
                                                                                                                                     OUI / NON : …………........
	

	     5. Réception de marchandises

                                                                                                                        Section 5 du  guide d’audit 

                                                                                                                                            (Cf indicateurs de 1 à 9 du guide)

	5.1
	a) Procédez-vous à la désignation d’un responsable de l’accueil des chauffeurs et des marchandises  au moment de l’arrivée des  marchandises ?

	

	
	b) Décrivez brièvement la procédure mise en œuvre pour assurer la sécurité et la sûreté des marchandises lors de leur réception ?
	

	
	c) Décrivez brièvement comment est assuré le respect de ces procédures ?
	

	5.2
	a) Des mesures particulières en matière de sécurité/sûreté sont-elles imposées aux fournisseurs pour  s’assurer de la fiabilité des marchandises livrées (marquage, scellement, emballage, étiquetage  ou autre) ?       

                                                   OUI / NON : ………………
· Si oui, lesquelles ?
	

	
	b) Vos employés en sont-ils informés ? 
· Si oui, comment est assuré le respect de l’application de ces mesures de sécurité/sûreté par les fournisseurs. 
	

	5.3


	a) Lors de leur réception, les marchandises sont-elles scellées ? 

                                                                                                                     OUI / NON : ………………...   
· Si oui, comment contrôlez-vous l'intégrité des scellés ?

	

	
	b) La procédure de contrôle des scellés est-elle formalisée ?   

                                                                                                                        OUI / NON : ……………….
	

	5.4
	Lors de leur réception, une distinction est-elle faite entre les marchandises (identification et/ou entreposages distincts) ? 

                                                                                                                                                                                              OUI / NON : ………….....

· Si oui, précisez et indiquez notamment si les critères de sélection des marchandises sont fondés sur le niveau de risque de la marchandise (par exemple marchandises dangereuses, marchandises de grande valeur, armes) ?
	

	5.5
	      Lors de leur réception, les marchandises sont-elles comptées et pesées ?    

                                                       OUI / NON : ……………….
· Si oui, comment et par qui ?
	

	5.6
	Lors de leur réception, comment, quand et par qui les marchandises sont-elles vérifiées au regard des documents d'accompagnement, puis enregistrées dans les écritures ?

	

	5.7
	a)     Les services chargés de l'achat, de la réception des marchandises et de l'administration générale sont-ils totalement  distincts ?
                                                                                                                           OUI / NON : …….............
	

	
	b)    Existe-il des procédures de contrôles internes entre ces services ? 

                                                                OUI / NON : …….............

· Si oui, lesquelles ?                                            
	

	    6- Stockage des marchandises   

                                                                                                                            (Section 6 du guide d’audit)

                                                                                                                                       (Cf indicateurs de 1 à  5 du guide)

	6.1
	a)  Veuillez décrire les sites où vous avez réservé des zones pour le stockage des marchandises et indiquer le nombre de zones de stockage dans ces sites

	

	
	b) Décrivez la(les) zone(s) de stockage des marchandises - INTERIEURE(S)


	

	
	c) Possédez vous  un (des) aire (s) de stockage des marchandises - EXTERIEURE(S) ?  :    

                         OUI / NON : ……………….
· Si oui, veuillez le (s) décrire brièvement
	

	6.2
	a)   Comment déterminez-vous l’allotissement de vos marchandises dans la(les) zone(s) de stockage ?
	

	
	b) Cette procédure est-elle formalisée ?      

                                                                                                  OUI / NON : ……………….
	

	6.3
	Quand, par qui et sur quelle base la marchandise réceptionnée est-elle enregistrée dans les stocks ?


	

	6.4
	Avez-vous des procédures formalisées relatives à l’inventaire et le traitement  des irrégularités décelées au cours des inventaires ?

                                                                                                                                                                   OUI / NON : ……………….
· Si oui, veuillez les préciser                                       
	

	6.5
	a) Quelles procédures et mesures de protection spécifiques avez-vous mis en œuvre pour protéger vos entrepôts contre tout accès non autorisé (en plus des mesures générales présentées aux critères 2 et 3 dudit questionnaire ?)
	

	
	b) Quelles mesures de contrôle interne avez-vous mis en place pour vous assurer du respect de ces procédures spécifiques ?
	

	6.6
	a) Si le stockage des marchandises est sous-traité à un tiers : 
· citez ces sous-traitants

· sont-ils des OEA ?  si oui citez les
	

	
	b) Décrivez brièvement dans quelles conditions les marchandises sont stockées.
	

	
	c) Quelles mesures de contrôle avez-vous mis en place pour que votre (vos) sous-traitant(s) respecte (ent) les normes de sécurité-sûreté exigées (par exemple au moyen d'un certificat de sécurité/sûreté, de clauses contractuelles spécifiques ?)
	

	   7- Production de marchandises  

                                                                                                                         Section 7 du guide d’audit                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     (Cf indicateurs de 1 à 6 du guide)
	

	7.1
	a) indiquez le nombre de zone de production des marchandises?

	

	
	b) Où sont localisées ces zones de production?


	

	7.2


	a) Quelles procédures et mesures de protection spécifiques avez-vous mis en œuvre pour protéger vos zones de production contre tout accès non autorisé (en plus des mesures générales présentées aux critères  2 et3 dudit questionnaire?)


	

	
	b) Quelles mesures de contrôle interne avez-vous mis en place pour vous assurer du respect de ces procédures spécifiques ?


	

	7.3
	a) Si la production ou une partie de la production est réalisée par un sous-traitant, comment vous assurez-vous que celui-ci respecte les normes de sécurité/sûreté requises (par exemple au moyen d'un certificat de sécurité/sûreté, de clauses contractuelles spécifiques ?)

	

	
	b) Les sous traitants sont ils des OEA?
· Si oui citez-les

	

	7.4
	Comment les marchandises sont-elles emballées ?                                                                                   
	

	7.5
	Si l'emballage final de la marchandise est sous-traité, décrivez brièvement comment l'intégrité des marchandises est garantie ?


	

	    8- Chargement de la marchandise 

                                                                                                         Section 8 du guide d’audit

 (Cf indicateurs de 1 à 9 du guide)

	8.1
	a) Un responsable des expéditions a-t-il été désigné ?

· Si oui, nom / fonctions : …………………………..

· Nombre d’employés sous sa responsabilité : ……………………………..
	

	
	b) Quelles mesures mises en œuvre pour garantir que les marchandises placées dans les aires d’expédition ne sont, à aucun moment, laissées sans surveillance (en plus des mesures générales présentées aux critères 2 et3 dudit questionnaire) ?
	

	8.2
	Le cas échéant, comment garantissez-vous le respect des exigences de sécurité que vous imposent vos clients en matière de chargement ?

	

	8.3
	a) Comment le chargement des marchandises est-il organisé? comment, quand et par qui est contrôlée la correspondance entre les ordres de chargements, les chargements effectivement réalisés et leurs enregistrements dans les stocks ?
	

	
	b) Existe-t-il des procédures formalisées d’expédition  de marchandises?    
                                                                                                               OUI / NON : ……………….
· Si oui lesdites procédures comprennent-elles les volets suivants :
- Une vérification des marchandises avant le chargement ?

- Un contrôle des moyens de transport ?

- Un enregistrement des éventuelles anomalies relevées ?
	

	8.4
	a) Si  vos  unités  de  fret  ou  vos  véhicules  sont  scellés,  le  numéro  de  scellé  est-il  mentionné  dans  les  documents d’accompagnement de la marchandise ?   

                                                                            OUI / NON : ……………….
	

	
	b) Comment tenez-vous les écritures concernant vos scellés?
    (si vous n'avez pas déjà présenté ces procédures à la question 3-1-2 du questionnaire)
	

	8.5
	Les expéditions de marchandises sont-elles vérifiées (par exemple, comptage, pesage) ?  

                             OUI / NON : ……………….
· Si oui, comment et par qui?
	

	8.6
	a) Décrivez brièvement les mécanismes de contrôle que vous avez mis e place pour déceler les irrégularités concernant le chargement des marchandises ?


	

	
	b) Existe t il des mesures de contrôle interne pour vérifier le respect des procédures de chargement ?

· Si oui, ce  contrôle est réalisé par qui ?
	

	    9- Sécurisation des partenaires commerciaux                                     
Section 9 du guide d’audit

                                                                                                                                                                                                                     (Cf indicateurs de 1 à 3 du guide) 

	9.1
	a)  Quelles exigences de sécurité et de sûreté que vous imposez lorsque vous choisissez vos partenaires commerciaux (par exemple signa ture de clauses contractuelles en matière de sécurité et sûreté, statut OEA...)?


	

	
	b) Comment assurez-vous que vos partenaires commerciaux respectent les normes de sécurité/sûreté que vous leur imposez ?

	

	
	c) Votre société recourt-t-elle aux prestataires occasionnels ?
· Si oui citer  le nombre et  les noms de ces prestataires 
	

	
	d) Comment vérifiez-vous que les prestataires occasionnels respectent les normes de sécurité/sûreté?


	

	9.2
	a) Décrivez brièvement comment votre  entreprise  vérifie-t-elle  l'identité  juridique  des  partenaires  commerciaux  afin  de  sécuriser  la  chaîne  logistique (recherche d'informations avant d'accepter des commandes ou de passer des commandes) ?
	

	
	b) Comment vérifiez-vous que vos partenaires commerciaux respectent les normes de sécurité imposées ?effectuez-vous un audit sur place ?

· Si oui, à quelle fréquence ? 

· Ces contrôles font-ils l’objet  d’un rapport ou de mesures de suivi 
	

	9.3
	Au cours de la dernière année, avez-vous relevé des manquements aux clauses de sécurité/sûreté conclues avec vos partenaires commerciaux ?  

OUI / NON : ……………….
· Si oui, quelles mesures avez-vous adopté ?
	

	     10- Sécurité du personnel                                                                                                                
  Section 10 du guide d’audit 
                                                                                                                                                                                                                              (Cf indicateurs de 1 à 2 du guide)

	10.1
	a)   Qui est le responsable de votre politique de recrutement ?
	

	
	b) Comment les exigences de sécurité et de sûreté sont-elles prises en compte dans votre politique de recrutement ?
	

	
	c) Quels postes sont considérés comme sensibles dans votre entreprise? (Service d’accueil ; 

Manutention ; Gestion documentaire du fret ; Expédition/Réception ; Production ; Service informatique ; ou autre)
	

	
	d) Existe-il des procédures formalisées en matière de sécurité / Sûreté dans le recrutement ? 

                       OUI / NON ................
· Si oui dans quel document ? 
· Comment et qui vérifie le respect de ces procédures ?


	

	
	e) Comment vous assurez-vous du respect de ces procédures ?


	

	10.2
	 a)  Un contrôle des antécédents des employés (par exemple demande d’un extrait de casier judiciaire) est-il effectué pour les  nouveaux employés affectés à un poste sensible en termes de sécurité/sûreté ?                                 
                                                                                                                                                                               OUI / NON : ……………….
	

	
	  b) Comment vous assurez-vous que lorsqu’un employé a quitté définitivement votre entreprise,  il n’a plus la possibilité d’accéder aux locaux ou aux données de votre société ?
	

	10.3


	a) Avez-vous recours à du personnel temporaire (intérimaires, stagiaires, etc.) ?      

                                     OUI / NON : ……………….   

· Si oui, à quels postes ?
            
	

	
	b) Si ce type d’employés est affecté à un poste sensible, quels contrôles de sécurité sont réalisés ?
	

	
	c) Existe-t-il une procédure de sécurité/sûreté spécifique dédiée au personnel temporaire ?    

                     OUI / NON : ………………
· Si oui, laquelle ? 
	

	 11- Sensibilisation et formation  des employés aux questions de sécurité                           
    Section 11 du guide d’audit
                                                                                                                                                     (Cf indicateurs de 1 à 2 du guide)

	11.1


	a) Une formation à la sécurité et la sûreté est-elle organisée pour les salariés?  

                                              OUI / NON : ………………
· Si Oui, quelle est la fréquence de cette formation
	

	
	b)  Avez-vous des sessions de mise à niveau au moins tous les ans ?  

                                                         OUI / NON : ……………….
	

	
	c)      Cette formation est-elle :
-dispensée en interne ?                                                                       OUI / NON : ……………….          

-proposée par un prestataire externe ?                                           OUI / NON : ……………….
	

	
	d) Un registre sur le suivi de cette formation est-il mis en place (date, participants, thèmes abordés) ?  

        OUI / NON : ……………….
	

	
	e)  Quels thèmes sont  abordés lors des formations – sensibilisation ?  :

· Protocoles de sécurité/sûreté

· Fréquence des contrôles

· Modalités de détection des intrusions ou altérations

· Signalement des incidents
· Identification des menaces

· Protection des contrôles d'accès

· Mouvements des marchandises dans la société
· Autres.
	

	  12 - Sécurité du système d’information et procédure de sauvegarde, de récupération, de restauration  et d’archivage                                                                                                                           
  Sections 12 du guide d’audit

	12.1 Sécurité du système de  l'information  

                                                                                                                                   Section: - 12 du guide d’audit

                                                                                                                                ( Cf sous-section12.1 indicateurs 1à5 du guide)

	12.1.1

	a) Le système permet-il un suivi complet des écritures liées aux flux de vos marchandises ? (depuis la commande jusqu'à la facturation

OUI / NON : ……………….
Si oui,  
· utilisez-vous un ERP ? 
· indiquer le type d’ERP
Si non,  
· quelles  applications sont utilisées pour le suivi des activités et comment communiquent-elles entre elles ?


	

	
	b) Décrivez brièvement les mesures que vous avez prises pour protéger votre système d’information contre toute intrusion non autorisée (pare feu, logiciel antivirus, protection par mot de passe, etc.)
	

	
	c) un test d’intrusion a-t-il été réalisé                                                             
  OUI / NON : ……………….
Si Oui : 
· à quelle fréquence ?
· à-t-il donné lieu à des mesures correctives ?  
· quel a été le résultat de la mise en place de ces mesures?


	

	12.1.2
	a) décrivez brièvement de quelle manière les droits d’accès aux systèmes d’information sont octroyés
	

	
	b) Qui est responsable de l’exploitation et de la protection du système d’information?
	

	12.1.3
	a) Où votre serveur central est-il localisé ?
	

	
	b) Indiquez en détail de quelle manière votre serveur central est-il protégé et sécurisé ?
	

	12.2 Procédure de sauvegarde, de récupération, de restauration et d’archivage
                                                                                                                                 Sections 12  du guide
                                                                                                                                              (Cf sous-section 12.2 indicateur 1 du guide)

	12.2.1
	Décrivez brièvement vos procédures de sauvegarde, de récupération, de restauration et d’archivage des écritures de l’entreprise
	

	12.2.2
	Combien de temps les données sont-elles sauvegardées dans le système d’information et combien de temps ces données sont-elles archivées ?
	

	12.2.3
	Votre entreprise a-t-elle mis en place un plan de secours pour les pannes/défaillances du système ?      
   OUI / NON : ……………….
· Si oui, décrivez brièvement les mesures prises pour empêcher que ces défaillances ne se produisent à nouveau  
	

	13-Solvabilité financière    
                                                                                                                                                         Section 13 du guide d’audit
                                                                                                                                                         (Cf indicateur 1 du guide)                                                                                                                                                             

	13.1
	Au cours des trois dernières années, des procédures d’insolvabilité ont-elles été ouvertes en ce qui concerne les actifs de votre entreprise ?                                                                                                                                                                          
OUI / NON : ……………….
· Si oui, veuillez fournir des  détails.                                    
	

	13.2

	Au cours des trois dernières années, la situation financière de votre société   lui-a-t-elle permit d’honorer toutes ses dettes ?

                                                                                                                                                                                            OUI / NON : ……………….
· Si Oui, joindre tout document prouvant la solvabilité de votre société (liasses fiscales et, le cas échéant, le dernier rapport de votre commissaire au compte, garanties apportées par votre banque ou de tout autre organisme financier, etc.)
· Si la réponse est négative, indiquez pourquoi
	

	13.3
	Avez-vous connaissance d’une information ou d’un événement qui pourrait  influer sur votre solvabilité financière dans un avenir proche ?

                                                                                                                                     OUI / NON : ……………….
· Si oui, donnez des détails.
	

	13.4
	A servir le tableau, ci-joint, regroupant les ratios décrivant la situation financière de votre société  au cours des trois dernières années
	


	Annexe au Critère 13-Situation financière et comptable

	Ratios de structure
	Activité concernée
	Rapport  des Auditeurs

	  1. Poids de l’endettement 

	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	 
	

	Dettes LMT 
	 
	 
	 
	T
	

	Capitaux permanents
	 
	 
	 
	
	

	DMLT/ Capitaux permanents
	 
	 
	 
	
	

	.2. Capacité d’endettement 

	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	
	

	Dettes LMT 
	 
	 
	 
	T
	

	Capitaux propres
	 
	 
	 
	
	

	Dettes MLT/ Capitaux propres
	 
	 
	 
	
	

	3. Capacité de remboursement

	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	
	

	Dettes LMT 
	 
	 
	 
	T
	

	CAF
	 
	 
	 
	
	

	Dettes MLT/ CAF
	 
	 
	 
	
	

	4. Solvabilité ou autonomie financière

	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	 

	Total Actif
	 
	 
	 
	T
	

	Capitaux propres / Total Actif
	 
	 
	 
	
	

	Actif Immobilisé net
	 
	 
	 
	
	

	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	

	Fonds de Roulement (FR)
	
	
	
	T
	

	Besoin en Fond de Roulement(BFR)
	
	
	
	
	

	Trésorerie
	 
	 
	 
	
	

	5. Ratios de liquidité

	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	 
	

	Liquidité générale 
	 
	 
	 
	T
	

	Liquidité relative 
	 
	 
	 
	
	

	Liquidité immédiate (réduite) 
	 
	 
	 
	
	

	6. Ratios de gestion 


	ELEMENTS
	Année

n-2
	Année   n-1
	Année
 n
	
	

	Délais clients (j-CA)
	 
	 
	 
	T
	

	Crédit fournisseurs (j-achat)
	 
	 
	 
	
	

	Rotation des stocks (j-CA)
	 
	 
	 
	
	

	Besoin en fonds de roulement BFDR
 (j-CA)


	
	 
	 
	
	

	7. Analyse de l’activité 

	ELEMENTS 
	Année

n-2
	Année   n-1
	Année
 n
	T
	

	Chiffre d’affaires
	 
	 
	 
	
	

	Chiffre d’affaires à l’export
	 
	 
	 
	
	

	Valeur Ajoutée
	 
	 
	 
	
	

	Charges du personnel
	 
	 
	 
	
	

	VA/CA
	 
	 
	 
	
	

	VA/Production
	 
	 
	 
	
	

	Personnel/Valeur Ajoutée
	 
	 
	 
	
	

	Charges financières /Valeur ajoutée
	 
	 
	 
	
	

	Résultat d’exploitation
	 
	 
	 
	
	

	EBE
	 
	 
	 
	
	

	Résultat net
	 
	 
	 
	
	

	Rentabilité économique
	 
	 
	 
	
	

	Rentabilité financière
	 
	 
	 
	
	


Annexe 1


17 Février 2015





Questionnaire d’auto-évaluation 





Opérateur Economique Agréé





« OEA- Sécurité et Sûreté »








PAGE  
3/15

