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OEA –SECURITE ET SURETE : GUIDE D’AUDIT
Le guide d’audit relatif aux exigences en matière de sécurité et sûreté est un outil important dans le processus d’audit. Il a été conçu pour assurer une mise en œuvre uniforme du concept d'Opérateur Economique Agréé « OEA » et garantir la transparence et un traitement identique de l'ensemble des opérateurs économiques.

Ce guide s’adresse aussi bien à l’administration qu'aux OEA-Simplification douanière de la classe « A ».

En effet, il permet d’une part, aux auditeurs douaniers de déterminer les aspects à examiner et de les évaluer de façon uniforme  lors de la mission d’audit, et d’autre part,  aux OEA de répondre avec pertinence au questionnaire d’auto-évaluation et d’analyser leur capacité à satisfaire aux critères de sécurité.

Cette évaluation vise à identifier les risques et les menaces susceptibles d’impacter la sécurité de la chaîne d'approvisionnement et à examiner les mesures mises en place par l’opérateur afin de réduire ces risques et menaces.
A travers ce guide, une liste exhaustive des risques et exigences ainsi que les points à surveiller sont répertoriés en 13 sections dans le tableau ci-après :
	Section 1     
	 Évaluation de la sécurité réalisée par l'opérateur économique      (auto-évaluation) et politique générale de sécurité

	Section 2      
	Sécurité physique

	Section 3      
	Unités de fret

	Section 4     
	Gestion et identification différenciée des marchandises soumises à restrictions  ou prohibitions

	Section 5      
	Réception de marchandises

	Section 6      
	Stockage de marchandises

	Section 7      
	Production de marchandises

	Section 8     
	Chargement de la marchandise

	Section 9      
	Sécurisation des partenaires commerciaux

	Section 10   
	Sécurité du personnel

	Section 11   
	Sensibilisation des employés aux questions de sécurité

	Section 12 
	Sécurité du système d’information et procédure de sauvegarde, de   récupération, de restauration et d’archivage

	Section 13 
	Solvabilité financière                                                                                            



Exigences en matière de sécurité et sûreté 

Section 1 :
Évaluation de la sécurité réalisée par l'opérateur économique (auto-évaluation) et politique générale de sécurité 
	Cf 1.1 à 1.2 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Questions d'évaluation
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Auto- évaluation
	Sensibilisation insuffisante en matière de Sécurité et de Sûreté
	Quels types de risques ou de dangers de sécurité et de sûreté avez-vous identifié?
	ISO/PAS 28001, 2007, relative aux systèmes de gestion de la sécurité dans la chaine d’approvisionnement: section A.4.2
Code ISPS (concernant la sûreté des navires et des installations portuaires)

	2.
	Organisation interne
	Coordination insuffisante en matière de sécurité et sûreté 
	De quelle manière les mesures de sécurité et de sûreté sont- elles coordonnées dans l’entreprise?
Indiquez la personne et/ou l'unité responsable de cette coordination au sein de votre entreprise ?
	ISO/PAS 28001:2007, section A.3.3 
ISO 9001:2001, section 5.5.1 

Code ISPS

	3.
	Système de contrôle  en interne
	Contrôle insuffisant des questions  de sécurité et sûreté
	Existe-t-il des procédures de sécurité documentées et de quelles manières sont-elles communiquées au personnel et aux diverses personnes visitant votre entreprise
	ISO/PAS 28001:2007, section A.3.3, A.4.2 
Code ISPS

	4.
	Procédures de contrôle interne
	Enregistrement incorrect et/ou incomplet des incidents de sécurité. Absence de contre-mesures adéquates pour les incidents de sécurité et de sûreté 
	Durant l’année écoulée, quels types d'incidents se sont produits et quelles mesures ont été prises en conséquence?

L'évaluation des menaces couvre-t-elle les incidents de ce type ?
Quelles sont les procédures existantes en matière d'enregistrement et de notification des incidents? 
	ISO/PAS 28001:2007, sections A.3.3, A.4.2 et A.4.3
Code ISPS



	5.
	Certification de tiers en matière de sécurité et de sûreté
	Mesures de sécurité et de sûreté inadéquates
	Avez-vous déjà été certifié par une autre instance ou un autre organisme public à des fins de sécurité ?
	Code ISPS

Certificats de sécurité reconnus pour les parties intervenant dans le transport maritime
Certificats de sécurité reconnus pour les parties intervenant dans le transport aériens 
 la norme ISOPAS 28001 

	6. 
	Exigences de sécurité et de sûreté spécifiquement applicables aux marchandises
	Mise en application insuffisante des exigences de sûreté et de sécurité
	Existe-t-il des exigences particulières en matières de sûreté et de sécurité pour les marchandises que vous importez/exportez ?
	Code ISPS

ISO/PAS 28001:2007 sections A.3.3

	7.
	Evaluation des risques par des tiers
	Sensibilisation en matière de sécurité et de sûreté
	Si vous faites appel aux services d’une société de sécurité, celle-ci a-t-elle réalisé une évaluation des risques relative à votre entreprise ?
	Code ISPS

ISO/PAS 28001:2007 sections A.3.3


	8.
	Exigences de Sécurité imposées par des tiers
	Mesures de Sécurité et de Sûreté inadéquates
	Votre compagnie d’assurance vous impose-t-elle des exigences en matière de sécurité ?

Vos clients vous ont-ils imposé des dispositions en matière de sécurité ?
	Code ISPS

ISO/PAS 28001:2007 sections A.3.3




Section  2 : Sécurité physique

Ce critère sera considéré comme conforme si les bâtiments utilisés dans le cadre des opérations couvertes par le certificat sont construits en matériaux qui résistent aux tentatives d'accès illicite et fournissent une protection contre les intrusions frauduleuses. 
Il existe des mesures de contrôle adaptées pour empêcher l'accès non autorisé aux aires d'expédition, aux quais de chargement et aux zones de fret. 
2.1 Entrée et accès aux installations
	2.1.1 et 2.1.4 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Procédures d'accès ou d'entrée des véhicules, des  personnes et des marchandises 


	Accès ou entrée non autorisé de véhicules, de personnes ou de marchandises dans les installations et/ou à proximité de l'aire de chargement et d'expédition.
	Identification du système de contrôle d'accès en place. Seuls les personnes, les véhicules et les marchandises identifiés de manière adéquate disposent d'un accès aux installations. L'accès doit être contrôlé et les personnes doivent utiliser des badges. émis et contrôlés par la société
	ISO/PAS 28001:2007, section A.3.3 

	2.
	Modes opératoires standard en cas d’intrusion
	Absence d'action adéquate en cas de découverte d'une intrusion.
	La société doit avoir instauré des procédures permettant de réagir en cas de découverte d'un intrus dans les installations (contacter la police locale, déployer le personnel de sécurité interne,  etc.)
	ISO/PAS 28001:2007, section A.3.3

Code ISPS 


2.2  Conformité des locaux et de leurs accès :
	2.2.1 et 2.2.2du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Limites externes des locaux
	Protection insuffisante des locaux contre toute intrusion extérieure.
	De quelle manière les limites extérieures des installations sont-elles protégées?

Tous les bâtiments doivent être construits en matériaux qui résistent aux entrées illicites et protègent des intrusions extérieures.

Toutes les fenêtres, portes et clôtures externes et internes

doivent être protégées au moyen de dispositifs de verrouillage ou encore de mesures alternatives de surveillance ou de contrôle des accès, telles systèmes d’alarme antivol ou de télévision en circuit fermé intérieurs/extérieurs.
	ISO/PAS 28001:2007, section A.3.3

Code ISPS 


	2
	Portes et points d’accès
	Existence de portes et d'entrées non surveillées
	Identification de toutes les portes et entrées des installations. Si les portes ou les entrées ne sont pas verrouillées, elles doivent être surveillées ou gardées au moyen de mesures alternatives de surveillance ou de contrôle des accès
	ISO/PAS 28001:2007, section A.3.3

Code ISPS

	3.
	Dispositifs de verrouillage
	Dispositifs de verrouillage des portes, fenêtres, entrées et clôtures externes et internes insuffisants
	De quel type de dispositifs de verrouillage les portes, fenêtres et entrées intérieures et extérieures sont-elles équipées?
	ISO/PAS 28001:2007, section A.3.3

	4.
	Éclairage insuffisant des portes, fenêtres et entrées, parkings externes et internes 
	Un éclairage adéquat doit être installé si nécessaire
	
	

	5.
	Procédures d’accès aux clés
	Accès non autorisé aux clés.

(Un nombre limité de personnes doit être autorisé à accéder aux clés.

Les clés doivent être conservées dans un endroit spécifiquement désigné à cet effet ;
Une personne doit être responsable des clés ;
Obligation d’appliquer une méthode d’enregistrement de l’identité des personnes utilisant les clés, de la date/heure à laquelle elles ont été prises, par qui, et de la date/heure à laquelle elles ont été restituées à l'endroit spécifiquement désigné).
	Des procédures d'accès aux clés doivent exister
	ISO/PAS 28001:2007, section A.3.3 


	6.
	Mesures de sécurité  physique en  interne
	Accès inadéquat aux sections intérieures des installations.
	Existe-t-il des mesures de sécurité physique interne?

Seules des personnes convenablement identifiées et dûment autorisées doivent avoir accès aux sections internes des installations.
	ISO/PAS 28001:2006, section A.3.3, A.4.2 
Code ISPS

	7.
	Stationnement de véhicules privés
	Protection insuffisante des locaux contre toute intrusion extérieure.
	La société doit appliquer des procédures de surveillance afin d'éviter le stationnement de véhicules privés à proximité des zones sécurisés des installations
	

	8.


	Entretien des limites extérieures des bâtiments
	Maintenance inadéquate des limites extérieures des locaux et des bâtiments
	Les limites extérieures et les bâtiments doivent faire l'objet d'un contrôle régulier, assuré par une personne spécifiquement désignée à cet effet ou par une tierce partie.

Si une tierce personne est responsable du contrôle et de la maintenance des limites extérieures des bâtiments, elle doit faire un rapport à un membre du personnel de la société affecté au contrôle des travaux de maintenance effectués sur les limites extérieurs et les bâtiments
	ISO/PAS 28001:2006, section A.3.3


Section 3 : Unités de fret

Le domaine sera considéré comme conforme si les mesures concernant la manutention des marchandises comprennent la protection contre l'introduction, la substitution ou la perte de matériels et l'altération d'unités de fret; 
 3-1 Procédure de contrôle et de sécurisation du fret 

	Cf 3.1.1 à 3.1.7- questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes

reconnues sur le plan international

	1. 
	Procédures d'accès aux unités de fret
	Accès non autorisé aux unités de fret
	Seules des personnes convenablement identifiées et autorisées doivent avoir accès aux unités de fret.

	ISO/PAS 28001:2007, section A.3.3

	2.
	Procédures visant à garantir l’intégrité des unités de fret
	Altération des unités de fret
	L'intégrité des unités de fret doit être garantie par leur surveillance permanente ou par leur conservation dans un lieu sûr fermé à clé.

	ISO/PAS 28001:2007, section A.3.3

Code ISPS

	3.
	Utilisation de scellés
	Altération du fret
	La société doit utiliser, dans la mesure du possible des scellés répondant aux normes ISO existantes ou d'une qualité équivalente.

Les accords internationaux peuvent contenir des normes

applicables aux scellés.

	ISO/PAS 17712 relatif aux scellés mécaniques des conteneurs utilisés dans le commerce international

	4.
	Procédures d'inspection de la structure de l'unité de fret
	Utilisation d'emplacements cachés dans les unités de fret à des fins de contrebande
	Lorsque le type d'unité de fret l'exige, un processus d'inspection en sept points est recommandé:

o Paroi avant

o Côté gauche

o Côté droit

o Plancher

o Plafond/toit

o Portes intérieures/extérieures

o Extérieur/train d'atterrissage
	ISO/PAS 28001:2007, section A.3.3

	5.
	Modes opératoires standard en cas d’intrusion et/ou d’altération des unités de fret
	Absence d'action adéquate en cas de découverte d'un accès ou d'une altération illicite
	Le demandeur doit disposer de procédures appropriées quant au type de mesures à prendre en cas de découverte d'un accès ou d'une altération illicite
	ISO/PAS 28001:2007, section A.3.3

	6.
	Propriété des unités de fret
	Contrôle incomplet sur les unités de fret
	Le demandeur est-il propriétaire des unités de fret ? Si le demandeur n’est pas propriétaire des unités de fret, des procédures permettant d’examiner l’intégrité des unités de fret avant le chargement doivent être appliquées. Le processus d’inspection mentionné au point 3 ci-dessous doit être obligatoire pour le personnel
	ISO/PAS 28001:2006, section A.3.3

	7. 
	Maintenance des unités de fret
	Altération des unités de fret


	La maintenance des unités de fret est-elle assurée dans les installations ou à l'extérieur? Une maintenance doit être assurée régulièrement, pas uniquement en cas de dommage ou d'incident. Si la maintenance est assurée à l'extérieur ou en dehors de la supervision du personnel des entreprises, l'intégrité des unités de fret doit être vérifiée lors de leur restitution au demandeur.


	


3-2 Procédures en matière de transport

	3.2.1  et 3.22 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Moyens de transport actifs 

	Contrôle insuffisant du transport des marchandises
	Identification des moyens de transport normalement utilisés par la société. 
S'il s'agit de fabricants, d'exportateurs, d'entrepositaires et d'importateurs, indiquez également si le transport est assuré par la société elle-même ou par des commissionnaires de transport/des transporteurs extérieurs. Dans ce dernier cas de figure, la société peut faire appel à des transitaires et/ou à des transporteurs de manière régulière, auquel cas des contrats de longue durée peuvent exister avec ces prestataires.

	


Section 4 : Gestion et identification différenciée des marchandises soumises à restrictions ou prohibitions
	Cf 4.1 3 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes

reconnues sur le plan international

	1.
	Aspects non 
fiscaux 


	Utilisation non autorisée de certaines marchandises 


	La société intervient-elle dans le commerce de marchandises soumises à des licences d'importation et/ou 
d'exportation ou à l'octroi d'autorisations/licences spéciales en rapport avec des interdictions et des restrictions? 
La société intervient-elle dans le commerce de marchandises à double usage ? 
la société  intervient-elle dans le commerce de marchandises sous embargo? 
La société doit,  le cas échéant, instaurer des procédures 

· visant à distinguer les marchandises soumises à des exigences non fiscales des autres marchandises;
·  permettant de vérifier si les opérations sont exécutées conformément à la législation (non fiscale) en vigueur; 
· relatives au traitement des marchandises sous embargo; 
· relatives au traitement des licences; portant sur les marchandises diverses sujettes à des restrictions; 
· servant à identifier les marchandises potentielles à double usage et les procédures relatives à leur traitement. 
	


Section 5 : Réception de marchandises  
	Cf 5.1 à  5.7 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes

reconnues sur le plan international

	1.
	Procédures de contrôle du transport entrant
	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistique - d'où un risque en matière de sécurité ou de sûreté
	La société doit, le cas échéant, instaurer des procédures 

· de désignation des collaborateurs responsables de l'accueil du chauffeur et des marchandises lors de l’arrivée.
· d'enregistrement des documents de transport et des documents douaniers accompagnant les marchandises
· de comparaison des marchandises aux documents de transport et aux documents douaniers;
· d'enregistrement de l'exécution  des résultats des contrôles;
· de notification de l'arrivée des marchandises aux autorités douanières afin de permettre aux douanes de contrôler les envois en temps utile;
· de notification de la réception de marchandises au département Achats et à l'administration
	ISO 9001:2001, section 6.2.2 

ISO/PAS 28001:2007, section A.3.3 


	2.
	Procédures de vérification des mesures  de sécurité imposées aux tiers

	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistique - d'où un risque en matière de sûreté sécurité
	Si des dispositions relatives à des mesures de sécurité ont été conclues avec des fournisseurs nationaux et étrangers, le personnel doit en être informé.  Des procédures doivent en outre être instaurées afin de vérifier l'application de ces dispositions

	ISO/PAS 28001:2007, section A.3.3

	3.
	Contrôle de la réception des marchandises
	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistique - d'où un risque en matière de sécurité  et de sûreté 
	Il doit être impossible de fournir des marchandises dans une zone non contrôlée. La société doit définir des procédures visant à éviter toute situation dans laquelle les marchandises sont laissées sans surveillance.
	ISO/PAS 28001:2007, section A.3.3

	4.
	Degré de sensibilisation du personnel en matière de Sécurité et de sûreté
	Manque de connaissances appropriées en matière de sécurité, entraînant l'acceptation de marchandises peu sûres ou encore de l’acceptation de marchandises qui ne sont pas enregistrées dans un système logistique et sur lesquelles aucun contrôle n'est exercé.
	La société doit régulièrement communiquer les mesures et/ou dispositions de sécurité à son personnel afin de le sensibiliser.
	ISO/PAS 28001:2007, section A.3.3 

	5.
	Apposition des scellés sur les marchandises réceptionnées
	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistiques d'où un risque en matière de sécurité  et de sûreté 
	L'intégrité des scellés doit être vérifiée à la réception des marchandises. La société doit, le cas échéant, disposer de procédures d'apposition des scellés des marchandises entrantes
	ISO/PAS 28001:2007, section A.3.3
ISO/PAS 17712

	6.
	Uniformité du marquage des marchandises
	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistique d'où un risque en matière de sécurité  et sûreté  
	Les marchandises entrantes doivent être marquées ou stockées de manière uniforme dans la(les) zone(s) désignée(s).
	ISO 9001:2000, section. 7.4

	7.
	Pesage et pointage des marchandises 
	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistique d'où un risque en matière de sécurité  et sûreté
  
	La société doit, le cas échéant, instaurer des procédures de pesage et de pointage des marchandises entrantes.


	ISO 9001:2000, section. 7.4 

	8.
	Processus administratifs de réception des marchandises
	Contrôle insuffisant lors de la réception des marchandises, lesquelles ne sont pas enregistrées dans un système logistique d'où un risque en matière de sécurité  et de sûreté 
	La société doit instaurer des procédures administratives de réception des marchandises :
· De quelle manière (sur la base de quels documents), quand et par qui les marchandises sont  reçues. 

·  Vérification des marchandises par rapport aux listes de chargement et aux ordres d'achat.
· Enregistrement des marchandises dans le stock dans les meilleurs délais à la suite de l'arrivée des marchandises.
	ISO 9001:2000, section. 7.4

	9.
	Procédures de contrôle interne 
	Absence de mesures convenables en cas de non-conformités et/ou d'irrégularités constatées
 
	Des procédures de contrôle interne doivent être appliquées en cas de non-conformités et/ou d'irrégularités constatées. Une séparation des fonctions doit exister entre la commande des marchandises (achat), la réception (entrepôt), l'encodage des marchandises dans le système (administration) et le paiement de la facture
	


Section 6 : Stockage des marchandises

	Cf 6.1 à . 6.6 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes 

reconnues sur le plan international

	1.
	Désignation d'une aire de stockage
	Protection inadéquate de la zone de stockage contre toute intrusion extérieure
	Une ou plusieurs zones doivent être désignées pour le stockage des marchandises.
	

	2.
	Procédures de contrôle interne
	Absence de mesures convenables en cas de non-conformités et/ou d'irrégularités constatées.
	Des procédures d'inventaire régulier doivent être mises en place. Des procédures en cas de non-conformités et/ou d'irrégularités doivent être mises en place
	ISO 9001:2001, section 2.2

	3.
	Stockage séparé des marchandises différentes
	Substitution non autorisée des marchandises et/ou altération des marchandises.
	Les divers types de marchandises doivent être séparés le cas échéant (marchandises nationales, étrangères, biens de grande valeur, marchandises dangereuses, par exemple -cf. également 4.1 ci-dessous)

L'aire de stockage doit être enregistrée par le service chargé de la logistique dès l'arrivée des marchandises
	Certificat TAPA (Technology Asset Protection Association)

	4.
	Mesures de sécurité et de sûreté supplémentaires en matière d’accès aux marchandises
	Accès non-autorisé aux marchandises
	Existe-t-il des mesures de sécurité, autres que celles mentionnées aux sections 1 et 2 pour protéger les marchandises contre tout accès de personnes non autorisées?
	ISO/PAS 28001:2007, section A.3.3

	5.
	Niveau d'autorisation des catégories de personnel
	Accès non-autorisé aux marchandises
	Autorisation d'accès à l'aire de stockage et aux marchandises uniquement réservée au personnel désigné ou aux personnes dûment autorisées
	ISO/PAS 28001:2007, section A.3.3

Code ISPS 



Section 7 : - Production de marchandises
	Cf 7.1 à  7.5 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Désignation d'une zone
	Absence de contrôle intégral du processus de production
	Il est indispensable qu'une ou plusieurs zones soient assignées à la production des marchandises

 Lorsque les marchandises sont produites à l'extérieur, la société doit avoir instauré des dispositions de sécurité avec les personnes responsables des installations extérieures afin d'assurer l'intégrité des marchandises
	ISO/PAS 28001:2007, section A.3.3

	2.
	Procédures de contrôle interne
	Altération des marchandises
	Des processus et procédures de sécurité doivent être mis en place afin d'assurer l'intégrité du processus de production par exemple une autorisation d'accès réservée au personnel désigné ou aux personnes disposant d'une autorisation adéquate, la supervision et le contrôle du processus de contrôle par des systèmes et/ou du personnel,
Les fonctions de la personne responsable du contrôle des modes de production et les fonctions de la personne responsable de leur mise au point doivent être dissociées
	ISO/PAS 28001:2007, section A.3.3 


	3.
	Mesures de sécurité et de sûreté supplémentaires relatives à l'accès aux marchandises
	Accès non-autorisé aux marchandises
	Existe-t-il des mesures de sécurité, en plus de celles mentionnées aux sections 2 et 3 protégeant les marchandises d'un accès par des personnes dépourvues d'autorisation?

	ISO/PAS 28001:2007, section A.3.3 


	4.
	Niveau d'autorisation pour les catégories de personnel
	Accès non-autorisé aux marchandises
	Autorisation d'accès à la zone de production réservée au personnel désigné ou aux personnes disposant d'une autorisation adéquate
	ISO/PAS 28001:2007, section A.3.3 


	5.
	Emballage des produits
	Contrôle incomplet du flux de marchandises
	Si l'emballage des produits finaux n'est pas effectué dans les locaux du demandeur mais à l'extérieur, le demandeur doit avoir mis en place des dispositions de sécurité avec les personnes responsables des installations extérieures afin d'assurer l'intégrité des marchandises
	

	6.
	Contrôle de la qualité
	Contrôle incomplet du flux de marchandises
	S'il existe un contrôle de la qualité des marchandises lequel peut constituer un élément supplémentaire permettant d'assurer la sécurité totale des marchandises
	


Section 8 : Chargement de la marchandise

	Cf 8.1 à . 8.6 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes

reconnues sur le plan international

	1.
	Procédures de contrôle du 
transport sortant 


	Contrôle insuffisant de la livraison des marchandises, lesquelles ne sont pas enregistrées dans un système logistique d'où un risque en 
matière de sécurité et  de sûreté . 

	La société  doit, le cas échéant, instaurer les procédures suivantes : 
· Désignation des collaborateurs chargés de recevoir le chauffeur et de charger les marchandises à l'arrivée.
·  Enregistrement des documents de transport et des documents douaniers accompagnant les marchandises.
·  Comparaison des marchandises aux documents de transport et aux documents douaniers qui les accompagnent.
·  Enregistrement de l'achèvement et des résultats des contrôles
·  Notification du départ des marchandises aux autorités douanières informées afin de permettre aux douanes de contrôler les envois en temps utile
·  Notification du départ des marchandises au département Vente et à l'administration
	ISO/PAS 28001:2007, section A.3.3

	2.
	Procédures de vérification des mesures de sécurité imposées par des tiers
	Infraction aux dispositions de sécurité convenues, entraînant un risque pour la marchandise qui n'est pas enregistrée dans un système logistique et sur laquelle vous ne disposez d’aucun pouvoir de contrôle
	Le cas échéant, de quelle manière les dispositions relatives aux mesures de sécurité imposées par vos clients sont-elles vérifiées lors du chargement des marchandises?
	ISO/PAS 28001:2007, section A.3.3

	3.
	Contrôle du chargement des marchandises
	Contrôle incomplet du chargement de marchandises
	Le personnel doit être affecté à la supervision du chargement des marchandises.
 Il convient d'éviter que des marchandises sortantes puissent être chargées ou laissées sans surveillance.

	ISO/PAS 28001:2007, section A.3.3 


	4.
	Niveau de sensibilisation à la sécurité et à la sûreté du personnel
	Manque de connaissances appropriées en matière de sécurité, entraînant le chargement de marchandises dangereuses ou peu sûres. Chargement de marchandises qui ne sont pas enregistrées dans un système logistique et sur lesquelles aucun contrôle n'est exercé
	La société doit régulièrement communiquer au personnel les mesures de sécurité et/ou les dispositions en matière de sécurité afin de garantir la sensibilisation du personnel sur ce plan
	ISO/PAS 28001:2007, section A.3.3

	5.
	Mise sous scellés des marchandises sortantes
	Contrôle insuffisant de la mise sous scellés des marchandises
	Les marchandises sont-elles scellées et de quelle manière les scellés sont-ils vérifiés?
	ISO/PAS 28001:2007, section A.3.3

ISO/PAS 11712:116

ISO PAS 17712

	6.
	Marquage uniforme des marchandises
	Contrôle insuffisant au niveau de la livraison des marchandises, lesquelles ne sont pas enregistrées dans un système logistique d’ou un risque en matière de sécurité et sûreté.
	Les marchandises sortantes doivent être uniformément dans une ou plusieurs zones désignées.
	

	7.
	Pesage et pointage des marchandises
	Livraison de marchandises présentant un risque de sécurité  et sûreté. 
Livraison de marchandises qui ne sont pas enregistrées dans un système logistique et sur lesquelles aucun contrôle n'est exercé
	Le cas échéant, La société doit instaurer des procédures visant à peser et pointer les marchandises sortantes.
	

	8.
	Procédures administratives du chargement de marchandises
	Livraison de marchandises présentant un risque de sécurité  et sûreté. 

Livraison de marchandises qui ne sont pas enregistrées dans un système logistique et sur lesquelles aucun n'est exercé.
	La société doit instaurer les procédures administratives applicables à la livraison des marchandises:

· De quelle manière (sur la base de quels documents), quand et par qui les marchandises chargées sont- elles enregistrées pour chargement. 
· Vérification des marchandises par rapport à des listes de chargement et à des ordres de vente
·  Enregistrement des marchandises en sortie de stock dès que possible après leur départ
	ISO/PAS 28001:2007, section A.3.3 


	9.
	Procédures de contrôle interne
	Absence de mesure convenable en cas de non-conformités et/ou d'irrégularités constatées
	Des procédures doivent être appliquées en cas de non- conformités et/ou d'irrégularités
	ISO/PAS 28001:2007, section A.3.3


Section 9 : Sécurisation des partenaires commerciaux 

Cet élément sera considéré comme satisfaisant si la société a pris des mesures permettant d'identifier avec précision ses partenaires commerciaux, de façon à sécuriser la chaîne d'approvisionnement internationale.
Les opérateurs économiques engagent leur responsabilité que pour la partie de la chaîne d'approvisionnement dont ils ont la charge et pour les marchandises placées sous leur responsabilité. La conclusion d'accords contractuels entre le demandeur et ses partenaires commerciaux permettent d'assurer la sécurité des parties successives de la chaîne d'approvisionnement. Les envois qui ne sont pas couverts par des mesures de sécurité ou le sont partiellement ne seront pas considérés comme entièrement sécurisés et, par conséquent, ne bénéficieront pas du traitement optimal découlant d'un score inférieur en matière de risques. 

	Cf 9.1 à  9.3 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes

reconnues sur le plan international

	1.
	Critères de sécurité imposés aux tiers
	Infraction aux accords conclus en matière de sécurité, entraînant un risque de livraison de marchandises dangereuses ou peu sûres
	Identification et analyse des accords conclus au sujet de l'application des mesures de sécurité entre le demandeur et ses partenaires commerciaux. Dans la mesure où le modèle d'entreprise concernée s'y prête, des mesures de sécurité peuvent être introduites dans les dispositions contractuelles.
L'efficacité des exigences de sécurité mises en œuvre par vos partenaires commerciaux doit être régulièrement vérifiée sur la base d'une analyse de risques
	ISO/PAS 28001:2007, section A.3.3

	2.
	Procédures de contrôle externe
	Infraction aux accords conclus en matière de risque de livraison de marchandises dangereuses ou peu sûres
	Des incidents relatifs aux accords susmentionnés se sont-ils produits au cours de l'année écoulée? Dans l'affirmative, quels sont les types de mesures mis en œuvre à la suite des incidents survenus?
	

	3.
	Service extérieurs
	Infiltration de personnel susceptible de constituer un risque pour la sécurité
	Si certains services sont externalisés (transport, vigiles, nettoyage, maintenance, etc.), les critères de sécurité doivent être intégrés dans les accords contractuels conclus avec les entreprises externes
	ISO/PAS 28001:2007, section A.3.3


Section 10 : Sécurité du personnel

	Cf 10.1 à 10.3 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Politique d'embauche
	Infiltration de personnel susceptible de constituer un risque pour la sécurité.
	La politique de l'emploi de la société  doit tenir compte de ses exigences de sécurité
	ISO/PAS 28001:2007, section A.3.3

	2.
	Contrôles de sécurité concernant les candidats à l'embauche
	Infiltration de personnel susceptible de constituer un risque pour la sécurité.
	Si la législation nationale l'y autorise, la société doit contrôler les antécédents des nouveaux employés affectés à des postes sensibles en matière de sécurité. Ces contrôles peuvent également concerner les employés qui ayant travaillé dans des départements de l'entreprise considérés comme non sensibles sur le plan de la sécurité, se voient affectés à ces fonctions.

Les contrôles de sécurité antérieurs au recrutement peuvent comporter des enquêtes basées sur des éléments indéniables et/ou officiels issus du parcours professionnel et de références antérieures. 

En ce qui concerne les postes de sécurité élevée/critique, des enquêtes de police peuvent s'avérer nécessaires à l'identification des condamnations prescrites/non prescrites.

Les employés désignés peuvent informer leur employeur des contraventions/libérations sous caution, procédures judiciaires et/ou condamnations en cours. Ils doivent par ailleurs révéler l'existence de tout autre emploi ou activité donnant lieu à des risques en matière de sécurité
	ISO/PAS 28001:2007, section A.3.3


Section: 11 - Sensibilisation des employés aux questions de sécurité

	Cf 11.1 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes

reconnues sur le plan international

	1.
	Formation en matière de sécurité et de sûreté
	Sensibilisation insuffisante aux exigences de sécurité
	Le personnel concerné doit suivre une formation lui permettant d’anticiper et de réagir de manière adaptée face aux risques de sécurité et de sûreté inhérents aux mouvements des marchandises dans la chaîne d'approvisionnement internationale. Cette formation peut fournir des informations relatives aux procédures de sécurité, à la détection des intrusions/altérations, à la notification des incidents, à l'identification des menaces internes potentielles pour la sécurité et à la protection des contrôles d'accès. L'expression «personnel concerné» peut désigner, en fonction des circonstances particulières, le personnel de sécurité, le personnel chargé de la manipulation du fret et de sa documentation, ainsi que les collaborateurs travaillant dans les zones d'expédition et de réception, dans la mesure où les intéressés sont soumis au contrôle de la société.
	ISO/PAS 28001:2007, section A.3.3

	2.
	Exigences de sécurité et de sûreté pour le personnel temporaire
	Infiltration de personnel susceptible de constituer un risque pour la sécurité.
	La société doit appliquer des règles de sécurité lorsqu'elle  recourt à du personnel temporaire
	ISO/PAS 28001:2007, section A.3.3


Section: 12 - Sécurité du Système de l’information et Procédures de sauvegarde, de récupération, de restauration et d’archivage

Système efficace de gestion des écritures commerciales et, le cas échéant des écritures de transport, permettant de procéder à des contrôles douaniers  adéquats.
La société doit avoir mis en place des procédures satisfaisantes d'archivage des écritures et des informations de l'entreprise et de protection contre la perte de données.

La société doit sensibiliser le personnel à la nécessité d'informer les autorités douanières en cas de difficulté à se conformer aux exigences et d'établir les contacts appropriés afin d'informer les autorités douanières de telles situations; (par exemple: documentation de cargaison inhabituelle ou suspecte; demandes d'informations anormales concernant des envois, pertes de cargaison, scellés altérés, etc.).
La société doit avoir pris des mesures adaptées en matière de sécurité des technologies de l'information - des pare-feu et une protection antivirus, par exemple - afin de protéger son système d’information contre toute intrusion non autorisée et de sécuriser sa documentation.

Sous-section: - 12.1- Sécurité du Système de l’information 

	Cf12.1.1 à  12.1.3 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Questions d'évaluation
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Normes de certification en matière de sécurisation d'environnements informatisés
	Accès non autorisé et/ou intrusion dans le système d’information.
	Des normes de certification sont-elles appliquées pour sécuriser les systèmes d’information?
	ISO 17799:2005 (sécurité de l’information)
ISO 27001:2005(système de gestion de la sécurité de l’information)

	2. 
	Procédures de contrôle interne
	Accès non-autorisé et/ou intrusion dans le système d’information.
Destruction délibérée ou perte d'informations importantes.
	a)Quelles sont les mesures mises en place (par exemple pare-feu, changement régulier des mots de passe) pour protéger les systèmes d’information de l'opérateur économique contre toute intrusion non-autorisée?

b) Un test d'intrusion a-t-il été réalisé avec succès? Dans la négative, la société doit effectuer ces tests afin de démontrer la sécurité de son système 

Ces procédures peuvent notamment comporter les mesures suivantes:

Politique documentée et actualisée concernant la protection du système d’information,   l’enregistrement des accès du personnel autorisé, changement régulier des mots de passe, contrôle des systèmes, etc

Plan de sécurité actualisé décrivant les mesures mises en place afin de protéger le système d’information  contre tout accès illicite et contre toute destruction délibérée ou perte d'informations.
	ISO/PAS 28001:2007, section A 3.3

ISO 27001:2005

	3.
	Environnement informatisé
	Accès non-autorisé et/ou intrusion dans le système d’information.
	a) Quelles sont les politiques/procédures existantes dans le domaine de l'octroi de droits d'accès et du niveau d'accès au  système d’information. 
L'accès aux informations sensibles doit être limité aux membres du personnel autorisés à modifier et compléter les informations

b) Qui est responsable de la protection et de l'exploitation du  système d’information. ? Cette responsabilité ne doit pas se limiter à une seule personne mais être partagée entre plusieurs personnes à même de contrôler leurs actions respectives
	

	4.
	Plan de secours
	Accès non-autorisé et/ou intrusion dans les systèmes d’information de l'opérateur économique

Destruction délibérée ou perte d'informations importante 

	La société doit disposer d'un plan d'action énonçant les procédures en cas d'incident
	ISO/PAS 28001:2007, section A 3.3

ISO 27001:2005

	5.
	Procédures en cas de défaillance du système
	Accès non-autorisé et/ou intrusion dans les systèmes d’information de l'opérateur économique.

Destruction délibérée ou perte d'informations importantes
	La société doit disposer de procédures de sauvegarde appliquées en cas de défaillance du système d’information.

 Des procédures de récupération des données dans le système d’information. 
	ISO 27001:2005


Sous-section: - 12.2- Procédure de sauvegarde, de récupération, de restauration et d’archivage
	Cf 12.2 .1.à. 12.2.3 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Points à surveiller
	Références éventuelles à des normes  reconnues sur le plan international

	1.
	Exigences en matière de comptabilité/d’archivage
	Impossibilité de procéder facilement à un audit en raison de la structure du système comptable  de la société.

Destruction délibérée ou perte d'informations pertinentes.
	Décrivez les procédures de sauvegarde, de récupération et de reprise de l'exploitation, en tenant compte, le cas échéant, des questions suivantes:

Combien de temps les données restent-elles accessibles en ligne, sous leur forme originale? Combien de temps les données restent-elles accessibles en ligne et combien de temps les données restent-elles accessibles pour un historique ou à des fins statistiques ?
Combien de temps les données sont-elles archivées en différé? 

Sur quel type de support les données sont-elles stockées?

Les données sont-elles comprimées et à quel stade?

Quelles sont les garanties en matière de disponibilité à long terme (qualité technique du support d'enregistrement, disponibilité du matériel et du code programme, descriptions des données et du code programme)


	ISO 9001:2001, section 6.3

ISO 17799:2005

ISO 27001:2005




Section: 13- Solvabilité financière 

	Cf 13.1 à  13.4 du questionnaire d’auto-évaluation
	Indicateur
	Description du risque
	Questions d'évaluation
	Références éventuelles à des normes reconnues sur le plan international

	1.
	Insolvabilité
	Comportement non conforme
	Vérifiez et analysez le bilan et les mouvements financiers de la société afin d'analyser sa capacité à payer ses dettes.

Dans la plupart des cas, l'établissement bancaire de  la société  sera en mesure de fournir des informations sur la solvabilité financière de l'intéressé.
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